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1 Introducere

Produsul asociat semnaturii electronice MoldSign Desktop Suite este un mijloc de program
(program) ce permite aplicarea semnaturii electronice avansatd calificatd pe informatia in
format electronic (*.pdf, *.doc, *.png, *jpg, *.txt, etc) utilizind dispozitivul securizat de creare
a semnaturii electronice (dispozitiv), verificarea autenticitatii semnaturii electronice avansata
calificata, criptarea/decriptarea cu parold a fisierului si stergerea securizatd (ireversibild) a
fisierului de pe calculator. Acest program corespunde prevederilor cadrului normativ in
domeniul semnadturii electronice, si anume:

e Legeanr. 91/2014 privind semndtura electronica si documentul electronic,

e Normele tehnice in domeniul semnaturii electronice avansate calificate, aprobate prin
Ordinul directorului Serviciului de Informatii si Securitate nr. 69/2016,

e SMV CWA 14170:2008 Cerinte de securitate pentru aplicatiile de creare a semnaturii,

o SMV CWA 14171:2008 Ghid general pentru verificarea semndturii electronice.

e |ETF RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP),
RFC 5816 ESSCertIDv2 Update for RFC 3161,

e |ETF RFC 5905: Network Time Protokol Version 4: Protocol and Algoritms
Specification,

e |ETF RFC 3029 Data Validation and Certification Server Protocols (DVCS).

2 Cerinte tehnice

Programul MoldSign Desktop Suite poate fi utilizat de catre calculatoarele ce satisfac
urmatoarele cerinte:
e sistem de operare Windows Vista/7/8/8.1/10, Windows Server 2008/2012/2016,
MacOS sau Linux;
e minim 200MB spatiu disponibil pe disc;
e conexiune Internet.
NOTA: Din motive de securitate, sistemele de operare vechi (e.g., Windows XP) categoric nu

sunt recomandate, insda, MoldSign Desktop Suite functioneaza pe acestea.
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3 MoldSign Desktop Suite pentru SO Windows

3.1 Instalare, setare

Accesati https://semnatura.md/ si descarcati programul MoldSign Desktop Suite. Instalarea

este demarata prin lansarea fisierului de instalare MoldSign_Last.exe.

Dupd aceea, incepe instalarea programului.

Bl installdj Wizard — pod

which will guide you through the rest of the setup
process,

MoldSign Desktop Suite is preparing the install4 Wizard

[PP— Cancel

Fisierul de instalare pregateste toti pasii necesari pentru instalarea programului.

Selectati limba in care doriti sa instalati programul, apoi apasati OK.

Language Selection — ot

Flease select a language:

==~ English v

[ ok HCam:eJ‘

Demareaza procesul de instalare efectivdi a programului. Apasati pe butonul Next

(Urmatorul).

Setup - MoldSign Desktop Suite 1.32.0 — a X

Welcome to the MoldSign Desktop Suite
Setup Wizard

This will install MaldSign Desktop Suite on your computer. The
wizard will lead you step by step through the installation.

Click Next to continue, or Cancel to exit Setup.

Mext = | Cancel
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NOTA: in cazul actualizarii programului MoldSign Desktop Suite (fira a dezinstala versiunea

deja existenta pe calculator) va aparea fereastra

E setup - MoldSign Desktop Suite 1.32.0 - O >

Welcome to the MoldSign Desktop Suite
Setup Wizard

This will install MeldSign Desktop Suite on your computer.,
A previous installation has been detected. Do you wish to update
that installation?

® Yfes, update the exdsting installatiors @

() Mo, install into a different directory

Click Next to continue, or Cancel to exit Setup.

| Next> | | Cancel |

in care bifati Yes, update the existing installation, apoi apasati butonul Next (Urmitorul).
Daca aplicatia MoldSign Server nu a fost dezactivata anterior procesului de actualizare a

programului MoldSign Desktop Suite, adica in bara de lucru zona ,tray” este prezenta 5

Aceasta iconita indica faptul ca
MoldSign Server ruleaza

8:45 AM
26-Jun-20

RO E] 32 20 W

veti primi mesajul

Running Processes Detected bt

A install4j has detected that MoldSign Desktop Suite is currently running.

Please dose the following processes, then dick Retry to continue, or Cancel to exit.

C:\Program Files NCTS\Desktop Suite\MaoldSignServer.exe

| Retry || Cancel |

Faceti click dreapta pe 5 si selectati Exit (Iesire), apoi apasati Retry (Reincearci).
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Fisierul de instalare ne instiinteazd 1n legaturd cu locatia in care va instala programul.
Recomandam sa nu schimbati directorul Destination Directory (Director Destinatie), ci sa
mergeti mai departe apasand butonul Next (Urmatorul).

NOTA: Destination Directory (Director Destinatie) poate fi schimbat doar daci nu aveti

suficient spatiu liber disponibil pe hard diskuri.

Setup - MeldSign Desktop Suite 1.32.0 -

O >
Select Destination Directory
Where should MoldSign Desktop Suite be installed?
A

Select the folder where you would like MoldSign Desktop Suite to be installed, then dick Mext.

C:'Program Files (x86)\CTS \Desktop Suite Browse ...

Required disk space: 78 MB
Free disk space: 58 GB

install4

Sunteti intrebat unde doriti sa fie plasate scurtaturile (shortcuts) programului. Recomanddm

sa nu schimbati nimic din setari, iar apoi sa apasati pe butonul Next (Urmaitorul).

Setup - MoldSign Desktop Suite 1.32.0 - O ®
Select Start Menu Folder
Where should Setup place the program's shortcuts?
N
Select the Start Menu folder in which you would like Setup to create the program's shortouts,
then didk Mext.

Create a Start Menu folder

oldSign Desktop Suite

Accessibility ~
Accessories

Administrative Tools

Advanced Card Systems Lid

CTS

EnterSafe

FastStone Image Viewer

Foxit Reader hd

Create shortcuts for all users

install4
< Back Cancel
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Procesul de instalare continuad prin copierea programului din fisierul de instalare pe calculator.

Va rugam sa asteptati finalizarea acestei operatiuni.

Setup - MoldSign Desktop Suite 1.32.0 -

O *
Installing
Please wait while Setup installs MaoldSign Desktop Suite on your computer.
—

Extracting files ...
libYjersey-container-servlet-core-2.0.jar
1

install4

Fereastra de mai jos aratd ca procesul de instalare s-a finalizat cu succes si, dupa apasarea

butonului Finish (Finalizare), puteti utiliza programul MoldSign Desktop Suite.

Setup - MoldSign Desktop Suite 1.32.0 — O *

Completing the MoldSign Desktop Suite
Setup Wizard

Setup has finished installing MoldSign Desktop Suite on your
computer. The application may be launched by selecting the
installed icons.

Click Finish to exit Setup.

Dupa finalizarea cu succes a procesului de instalare vi se cere sa reporniti calculatorul.

Reporniti-1.
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La pornirea calculatorului, Tn mod automat se va lansa si aplicatia MoldSign Server. Acest
lucru poate fi observat prin aparitia iconitei 5 pe bara de lucru in zona ,,tray” (coltul din

dreapta jos langa ceas).

Aceasta iconita indica faptul ca - ;
MoldSign Server ruleaza :;:» (]

| |
e —_— + 100%

= 8:45 AM
e 22 =l € 56 jun-20

Daca aplicatia data nu a fost lansata automat sau a fost oprita din careva motive, o0 puteti
lansa manual accesand Start->All Programs->MoldSign Desktop Suite->MoldSign
Server.

Lansati aplicatia MoldSign Desktop Suite urmind calea Start->All Programs->MoldSign
Desktop Suite->MoldSign Desktop Suite

B Moldsign Desktop Suite
? MoldSign Desktop Suite

g MoldSign Desktop Suite Uninstal...

9 MoldSign Server

3.2 Semnarea fisierelor
Semnarea fisierelor prin tabul Sign (Semnati) din meniul principal al aplicatiei se realizeaza
prin executarea procesului de semnare descris mai jos:
1. addugati fisierele ce trebuie semnate in lista de fisiere. Acest lucru poate fi realizat prin
apasarea pe butonul Add file (Adaugati fisier), ce va deschide o noud fereastra pentru
cautarea fisierelor in sistemul de fisiere. Existd si posibilitatea introducerii in lista a fisierelor

prin Drag & Drop direct din aplicatia File Explorer.
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Meoldsign Desktop Suite
‘ >

MoldSign DesktopSuite
) . | [ _"
7/ Sign = | Verify § Encrypt/Decrypt Safe delete
. o
Add files to sign:
File path
Sign each file separately Remove file

Choose certificate: Choose
Save file to: Browse

Choose format for signing:

Signature format PADES-T b Algorithm SHA-256 b Signature type Embedded
Sign

Pentru eliminarea unui fisier din lista acesta trebuie selectat, apoi apasati pe butonul Remove

file (Indepartati fisier).

2. introduceti in calculator dispozitivul cu care doriti sa semnati si asteptati cateva secunde.

La depistarea dispozitivului introdus va aparea, 1anga iconita 5] si iconita 1.

Aceasta iconita indica faptul ca
dispozitivul dvs este introdus in calculator si
identificat de MoldSign Server

—+  100%

RO ?; B | 8:45 AM

26-Jun-20

IMPORTANT! Daca dispozitivul nu a fost identificat de aplicatia MoldSign Server, adica

iconita I'¥ nu este prezenti, verificati daci ati instalat driverul pentru dispozitivul utilizat

(acesta poate fi descarcat de pe https://semnatura.md ).

NOTA: pentru a vizualiza informatia ce se contine pe dispozitiv faceti click dreapta pe 5}

apoi clik pe Open Card

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”
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Se va deschide Card Information

Card Information - X
NS V 8 s
n ‘ MoldSign DesktopSuite
~— Serial Number: 24250A0F803F801A
ZE ‘
) | Card Version: 1.00
Total private memory: 0 Free private memory: 0
| Total public memory: 60416 Free public memory: 31744
PIN Status: OK
PUK Status: OK
Secure Profile
Name Issuer Validity period \
Wl Trifan Mariana (I.P. SERVICIUL... [MoldSign QCA 3A (IP STISC 10... {Jul 10, 2020 2:59:15PM - Jul 1... ‘
.. Trifan Mariana () MoldSign QCA 1 (IS Centrul de ... Aug 12, 2019 9:53:50 AM - Au...
. / ‘ Display Certificate Data New PIN Change PIN

n care puteti vizualiza continutul certificatului cheii publice selectat (Display Certificate
Data), atribui un PIN nou numeric (New PIN) sau schimba PIN-ul vechi (Change PIN) al
dispozitivului.

Atentie! Nu introduceti mai multe dispozitive concomitent in acelasi calculator. Dacé aveti
nevoie sd semnati cu mai multe dispozitive introduceti si semnati pe rand cu cate un singur

dispozitiv.

3. selectati certificatul calificat al cheii publice (ce contine o cheie privata) de pe dispozitiv.
Acest lucru poate fi realizat prin apasarea butonului Choose (Alegeti), ce va deschide o noua
fereastra din care poate fi selectat certificatul (sunt afisate doar certificatele cheilor publice

valide). Aceasta actiune este finalizata prin apasarea pe butonul OK.

Certificate selector %

Choose certificate from the table:

Mame Issuer Validity period Provider

j) 1 McnldSigrl QCa 1 (IS Cent... jAug 12, 2019 9:53:50 A... |eps2003csp1l.di-1

Refresh Cancel
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4. selectati formatul si tipul de semnatura. Sunt disponibile urmatoarele formate:

PAdES - semnatura fisierelor pdf;

PAdES-T - semnatura fisierelor pdf ce include si un marcaj temporal din partea unui server
autorizat pentru marcare temporala;

XAdES-BES — semnatura de baza in format XML;

XAdES-T - semnatura de baza cu marcaj temporal aditional din partea unui server autorizat
pentru marcare temporala,

XAdES-C — XAdES-T cu statut aditional al certificatului cheii publice.

Tipul de semnituri poate fi Detached (Detasati) sau Embedded (incorporati).
Semnatura Detached (Detasata) presupune existenta unui fisier separat ce contine semnatura
pentru unul sau mai multe fisiere; Tn timp ce, semnitura Embedded (incorporati) presupune
ca atat fisierul semnat, cat si semnatura sunt localizate n cadrul aceluiasi fisier.

In cazul semniturilor fisierelor pdf (PAJES, PAdES-T) este aplicabil doar tipul
Embedded (incorporati).

Pentru formatul XAdES sunt disponibile ambele tipuri, insd, pentru limitarea
consumului de resurse, formatul Embedded (incorporati) este disponibil numai pentru
fisiere mai mici de 100KB.

In anumite cazuri (cAnd semnitura este in formatul XAdES si de tip Detached
(Detasata) pot fi semnate mai multe fisiere cu un singur fisier de semnaturd. Aceasta
semnaturd este realizatd daca debifati optiunea Sign each file separately (Fiecare fisier
separat). Tn acest caz, selectati numele si locatia fisierului de semntura.

Altfel, fisierele sunt salvate prin adaugarea automatd a extensiei .xades la sfarsitul numelui
fisierului (pentru formatele de semnatura XAdES), sau prin adaugarea .signed in fata

extensiei .pdf (pentru formate de semnatura PAdES).

5. Dupa finalizarea pasilor descrisi mai sus, apasati pe butonul Sign (Semnati) pentru a
realiza procesul de aplicare a semnaturii.

NOTA: in cazul fisierelor pdf aveti posibilitatea de a alege pozitionarea semniturii in raport
cu paginile documentului ce urmeaza a fi semnat si localizarea acesteia pe pagina selectata.
Pentru aceasta, dupa lansarea aplicatiei MoldSign Server, faceti click dreapta pe 5 si selectati

Options (Optiuni). Se va deschide fereastra
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Card Manager - Options X

BB & Moldsign

Settinds Language Proxy
Driver settings:

Drivers that can be used:

eToken.dll
eps2003cspll.dil
acospkes11.dll
midopensc-pkes11.dll

Signature Appearance ON
Pdf Preview ON

Add Driver Refresh drivers Remave Driver

oK Close

in care puteti bifa/debifa optiunile Signature Apperance ON (Aparitia semnéiturii pe) si
Pdf Preview ON (Previzualizarea semniturii pe).

Pdf Preview ON se activeaza doar in cazul bifarii optiunii Signature Apperance ON.

Daca bifati Pdf Preview ON veti previzualiza pozitionarea semnaturii in document, apoi veti
apasa butonul Accept; Tn caz contrar nu veti previzualiza pozitionarea semnaturii in document
si semndtura va fi pozitionata Tn coltul din stinga jos pe prima pagina a documentului.

Introduceti codul PIN al dispozitivului. Daca codul PIN este corect, fisierele vor fi semnate.

Pleaze enter PIMN — hod

Please enter card PIM code

Enter PIN; sassenns

Cancel

Dupa ce operatiunea este finalizatd, toate fisierele care au fost semnate cu succes vor fi

eliminate din lista fisierelor ce trebuie semnate.

3.3 Verificarea semnaturilor XAdES

Semnaturile pot fi verificate prin tabul Verify (Verifica). Pentru aceasta selectati fisierul ce
trebuie verificat. Atunci cand alegeti un fisier valid XAdES restul cdmpurilor din fereastra vor

fi completate cu date:

» Files signed (Fisiere semnate) — fisierele care au fost semnate cu fisierul de

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” 12
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semnaturd selectat. Prima coloand afiseazd numele fisierelor ce au fost semnate, in
timp ce a doua coloana prezintd calea completd a acestui fisier pe calculatorul dvs.
Daca fisierele semnate sunt in acelasi director (folder) ca si fisierul de semnatura,
atunci a doua coloand este completata automat. Altfel trebuie sd furnizati caile pentru
fisiere prin selectarea unui fisier si apasarea butonului Set path (Seteaza cale).
NOTA: acest cimp se completeazi doar in cazul semnaturii format XAdES tip Detasata!
= Signatures (Semnituri) — vizualizarea icrarhica a semnaturilor aplicate.
= Signature info (Informatii semnétura) — detaliile despre semnatura ce este selectata

din sectiunea Signatures (Semnaturi).

Moldsign Desktop Suite - X
N - -
‘ MoldSign

/ sign | Verify E §  Encrypt/Decrypt Safe delete
=4 = =4 S

Ci\Ueers'mariana. trifan'\Desktopinomendator dosare, docx, xades Browse

Files signed:

File name File path

Set path

Signatures: Signature info

Key Value
Signer Trifan Mariana ) (1.2.495.... &
id Signature-2782627a-df70-...
[Time Signed Wed May 065 15:35: 10 EES...
Verify signature Delete signature ~
Counter-sign Co-sign v

Sunt disponibile urmatoarele operatiuni pentru fiecare dintre semnaturi:
Verify signature (Verificati semnitura). Aceasta operatiune verifica daca semnatura este
valida prin examinarea fisierelor semnate si a tuturor celorlalte atribute ce sunt semnate. Daca

semnatura este valida, atunci apare un mesaj de tip pop-up.

Signature is valid. *

Signature is valid.

Delete signature (Stergere semnituri). Aceastd operatiune va permite sa stergeti O
semndaturd daca ati facut o greseald. Operatiunea permite stergerea unei semnaturi numai daca

aceastd semnaturd nu este contrasemnatd. De asemenea, daca existd doar o semnaturd in
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Piata Marii Adunari Nationale, 1, MD-2012, Chisinau, Republica Moldova



MoldSign Desktop Suite

Ghidul utilizatorului

arbore, aceasta nu poate fi stearsi. Inainte de stergerea unei semndturi Vi se solicitd
confirmarea de a o sterge.

Co-sign/Counter-sign (Co-semnare/ Contra-semnare). Aceste operatiuni adaugd o
semndturd suplimentard semnaturilor existente. Acestea sunt utilizate ca si confirmare a
semniturii. In cazul co-semndrii, noua semniturid este adiugati la acelasi nivel ca si

certificatul selectat.

Moldsign Desktop Suite - X
o, o > 1 )
1 MoldSign | ropSuite

-
| 2\ [
/ Sign N verify | Encrypt/Decrypt Safe delete
[ — L WY
C:\Users\mariana. trifan\Desktop\test. cer. xades
Files signed:
File name File path
Set path
Signatures: Signature info
. Trifan Mariana () (1.2.498.3.15.1.1)
Key Yalug
. Swecichin Nichita (I.P. SERVICIUL TEHNOLOGIA INFOI Format Embedded ~
Type XAdES-T
= ) Signer Trifan Mariana () (1.2.498....
Verify signature Delete signature -
Counter-sign Co-sign ~

In cazul contra-semnarii, semnatura este adaugata ca si confirmare a semnaturii existente si,

prin urmare, la un nivel nou.

Meldsign Desktop Suite
B\ - i .
‘ MoldSign

C:\Usersmariana. trifanDesktop\20200604_083021.jpg. xades

Files signed:

/ Sign Wy Verfy E“ 4 Encrypt/Decrypt Safe delets

File name
20200604 _083021.3pg

File path
|c:\Usersimariana. trifan\Desktop|20200604_083021.jpg

Set path
Signatures: Signature info
.| Svecichin Nichita (I.P. SERVICIUL TEHNOLOGLA INFOI
Key Value
. Trifan Mariana () (1.2.498.3.15.1.1) Format Embedded n
Type XAdES-T
= By Signer Trifan Mariana { {1.2.498....

Verify signature Delete signature

Counter-sign Co-sign v

Cu alte cuvinte, co-semnatura semneaza aceleasi date ca si semnatura originald. Contra-

9

semndtura semneaza semnatura originald, facand-o ,,rezistenta” la modificare.
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3.4 Criptarea/ decriptarea fisierelor

Aplicatia permite criptarea/decriptarea fisierelor prin utilizarea unei parole. Fisierele pot fi

criptate sau decriptate din tabul Encrypt/ Decrypt (Criptare/ Decriptare). Tn acest tab exista

doua optiuni spre alegere.

Moldsign Desktop Suite — e
- — N
‘ MoldSign
'/. Sign Verify \\E Encrypt/Decrypt ﬂ Safe delete

Please choose action:

(@) Encrypt with password

() Decrypt with password

Encrypt

3.4.1 Criptare cu parola

Pentru criptarea cu parold a unui fisier selectati optiunea Encrypt with password (Criptare

cu parola) din tabul Encrypt/ Decrypt (Criptare/ Decriptare). Daca ati selectat aceasta

optiune si ati apasat butonul Encrypt (Cripteaza), va aparea o noua fereastra. Aici selectati

intéi fisierul (prin cautare in sistemul de fisiere) ce va fi criptat, apoi selectati algoritmul de

criptare din lista algoritmilor de criptare disponibili:

3 KeyTripleDES CBC
2 KeyTripleDES CBC
DES CBC

RC2 CBC

RC4

128bit_AES
192bit_AES

256bit AES

Algoritmii variaza de la cei mai complecsi la cei mai putin complecsi.
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Calea de salvare a fisierului criptat este completata automat de aplicatie. Daca doriti, puteti

decide asupra stocarii figierului Tntr-un alt folder sau sub un nume diferit.

Tn final trebuie sa introduceti parola pentru criptare. Pentru a evita erorile la scrierea parolei,

aceasta trebuie confirmata.

Criptarea este realizata dupa apasarea butonului Encrypt (Cripteaza).

Encrypt document with password >

Encrypt document with password

Select file: C:\Jsers'mariana. trifan\Desktop \tehnologii se.png Browse
Choose algorithm: 3_KeyTripleDES_CBC -~

Save file to: C:¥sersymariana. trifanDesktop\tehnologii se.png.mspe Browse
Enter password: | ssssssss

Confirm password: |esesssss |

Encrypt Cancel

3.4.2 Decriptare cu parola

Decriptarea unui fisier criptat anterior cu o parold are loc prin selectarea optiunii Decrypt
with password (Decriptare cu paroli) din tabul Encrypt/ Decrypt (Criptare/ Decriptare).
Daca ati selectat aceastd optiune si ati apasat butonul Decrypt (Decripteazi), apare o noua
fereastra. Aici selectati fisierul (prin cautare in sistemul de fisiere) ce va fi decriptat.

Calea de salvare a fisierului decriptat (original) va fi setatd automat, insa dvs puteti alege
schimbarea acesteia.

In cele din urma trebuie si introduceti parola pentru decriptare, iar apoi sa apasati pe butonul

Decrypt (Decripteazi).

Decrypt document with password =
Decypt document with password
Select file: C:YUsers\mariana. trifanDeskiop\tehnologii se.png.mspe Browse
Save file to: C:\Users\mariana. trifanDesktop\tehnologii se.png Browse
Enter password:  |eessesss
Decrypt Cancel

3.5 Stergerea securizata (distrugerea) fisierelor
Scopul acestei actiuni este stergerea fisierelor astfel incat acestea sa nu poata fi recuperate
prin intermediul oricarui mijloc de program. Toti algoritmii minimalizeazd posibilitatea

recuperarii prin supra-scrierea acelui fisier de mai multe ori (in anumite cazuri, de pana la 35
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de ori) pentru a elimina toate campurile magnetice reziduale de pe discurile unde este (sunt)

stocat/e fisierul (fisierele).
Pentru a sterge securizat un fisier acesta trebuie gésit in sistemul de fisiere.

Urmatorul pas este selectarea unui algoritm pentru stergerea securizata a acestui fisier. Sunt

furnizati urmatorii algoritmi:

Peter Gutmann — sterge fisierul dupa ce il supra-scrie de 35 de ori cu o schema de biti

strict definita, pentru minimalizarea urmelor magnetice reziduale,
» DoD3 - algoritmul Ministerului Apararii (SUA) cu 3 treceri,
» DoD7 — algoritmul Ministerului Apararii (SUA) cu 7 treceri,

» Pseudo Random Number — umple fisierul cu numere la intdmplare pentru un numar de

treceri definit de dvs.

Aceasta operatiune este realizata dupa apasarea butonului Delete (Stergere).

Meldsign Desktop Suite - *
5 N MoldSign

e

/ Sign Verify ! EncyptDecypt | safe delete

safe Delete
Select file to delete: || Browse

Select algorithm
(®) Peter Gutmann

(0 DeD3
(0) DeD7

() Pseudo Random Number - Enter number of delition attempts:

Delete
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4 MoldSign Desktop Suite pentru SO MAC

4.1 Instalare, setare

Accesati https://semnatura.md/ si descarcati programul MoldSign Desktop Suite. Instalarea

este demarata prin lansarea fisierului de instalare MoldSign_ Last.dmg.

Dupa aceea, Tncepe instalarea programului MoldSign Desktop Suite.

installdj Wizard

MoldSign Desktop Suite Installer is preparing the install4j
* Wizard which will guide you through the rest of the setup
- process.

Cancel

Fisierul de instalare pregateste toti pasii necesari pentru instalarea programului.

Selectati limba in care doriti sa instalati programul, apoi apasati OK.

® O Language Selection
Please select a language:
—i | English
GRS Conce

L "

Demareaza procesul de instalare efectivd a programului. Apasati pe butonul
(Urmatorul).
| NON ] Setup - MoldSign Desktop Suite 1.32.0

Welcome to the MoldSign Desktop
Suite Setup Wizard

This will install MoldSign Desktop Suite on your
computer. The wizard will lead you step by step
through the installation.

Click Next to continue, or Cancel to exit Setup.

Next > Cancel
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NOTA: n cazul actualizarii programului MoldSign Desktop Suite (fira a dezinstala versiunea

deja existenta pe calculator) va aparea fereastra

Welcome to the MoldSign Desktop
Suite Setup Wizard

This will install MoldSign Desktop Suite on your
computer.

A previous installation has been detected. Do you
wish to update that installation?

* Yes, update the existing installation €

" No, install into a different directory

Click MNext to continue, or Cancel to exit Setup.

Next > Cancel

in care bifati Yes, update the existing installation, apoi apasati butonul Next (Urmatorul).
Daca aplicatia MoldSign Server nu a fost dezactivata anterior procesului de actualizare a

programului MoldSign Desktop Suite, adica in bara de sus este prezenta iconita 5

@ MoldSignServer H 001 Sun1k59PM Q=

veti primi mesajul

@ @ Running Processes Detected

install4j has detected that MoldSign Desktop Suite is currently
running.

m Please close the following processes, then click Retry to
continue, or Cancel to exit.

/Applications /CTS/MoldSign/MoldSignServer

Retry Cancel

- .

Faceti click dreapta pe 5 si selectati Exit (Iesire), apoi apasati Retry (Reincearca).
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Fisierul de instalare ne instiinteazd 1n legaturd cu locatia in care va instala programul.
Recomandam sa nu schimbati directorul Destination Directory (Director Destinatie), ci sa
mergeti mai departe apasand butonul Next (Urmatorul).

NOTA: Destination Directory (Director Destinatie) poate fi schimbat doar daci nu aveti

suficient spatiu liber disponibil pe hard diskuri.

| [ ] ® Setup - MoldSign Desktop Suite 1.32.0
Select Destination Directory : |
Where should MoldSign Desktop Suite be installed?

Select the folder where you would like MoldSign Desktop Suite to be
installed, then click Next.

{Applications /CTS/MoldSign Browse ...

Required disk space: 315 MB
Free disk space: 45 GB

install4j

< Back h‘ext > Cancel

Procesul de instalare continud prin copierea programului din fisierul de instalare pe calculator.

Va rugam sa asteptati finalizarea acestei operatiuni.

4

-. ® Setup - MoldSign Desktop Suite 1.32.0

Installing
Please wait while Setup installs MoldSign Desktop Suite on

your computer.

Extracting files ...
rt_jar
L |

install4j

Cancel
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Fereastra de mai jos aratd ca procesul de instalare s-a finalizat cu succes si, dupa apasarea

butonului Finish (Finalizare), puteti utiliza programul MoldSign Desktop Suite.

0@ Setup - MoldSign Desktop Suite 1.32.0

Completing the MoldSign Desktop
Suite Setup Wizard

Setup has finished installing MoldSign Desktop
Suite on your computer. The application may be
launched by selecting the installed icons.

Click Finish to exit Setup.

Finish_

k_‘ -

Dupa finalizarea cu succes a procesului de instalare vi se cere sa reporniti calculatorul.

Reporniti-l.

La pornirea calculatorului, in mod automat se va lansa si aplicatia MoldSign Server. Acest

lucru poate fi observat prin aparitia iconitei F din bara de sus.

@ MoldSignServer H 001 Sun1k59PM Q=

Daca aplicatia data nu a fost lansata automat sau a fost oprita din careva motive, o puteti
lansa manual prin click pe iconita MoldSign

Le0nl e sBC 00 3000 BE[ ]

Lansati aplicatia MoldSign Desktop Suite urmind calea Applications —> CTS ->
MoldSign
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SignDesktopSuite 94 KB
dified: Yesterday, 11:57 PM

@ MoIdSignDesktfg’Suite Info l

¥ General:

Kind: Application
Size: 94,351 bytes (106 KB on disk) |.
Where: Applications - CTS - MoldSign
Created: June 26, 2020 at 12:33 AM
Modified: June 28, 2020 at 11:57 PM }
Version: 1.32.0

Locked
¥ More Info:
# Mame & Extension:
» Comments:

¥ Praview: |

» Sharing & Permissions:

NOTA: daci ati intimpinat dificultiti in procesul de instalare a programului

“MoldSign_Last.dmg" is damaged and can't
9 & be opened. You should move it to the Trash.

semnatura.md

? Cancel Move to Trash

copiati fisierul MoldSign_Last.dmg din Downloads in directoriul utilizatorului (Home).

Deschideti Terminal si scrieti comanda 3h~3-2# xattr —cr /Users/nick/MoldSign_Last.dmg

Apasati dublu click pe fisierul descarcat

Opening "MoldSign_Last.dmg"...

Finishing...

U amrramr s e v Arrrar e e o Arrramr e -

si pe Desktop apare iconita MoldSign Q impreuna cu fereastra

ece MoldSign

Apasati dublu click pe iconita ===~ . Apare fereastra de instalare a programului.
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4.2 Semnarea fisierelor

Semnarea fisierelor prin tabul Sign (Semnati) din meniul principal al aplicatiei se realizeaza
prin executarea procesului de semnare descris mai jos:

1. adaugati fisierele ce trebuie semnate in lista de fisiere. Acest lucru poate fi realizat prin
apasarea pe butonul Add file (Adaugati fisier), ce va deschide o noud fereastra pentru
cautarea fisierelor in sistemul de fisiere. Exista si posibilitatea introducerii 1n listd a fisierelor

prin Drag & Drop direct din aplicatia File Explorer.

[ ] Moldsign Desktop Suite

By MoldSign
£ Sign Verify i Encrypt/Decrypt 7 Safe delete

Add files to sign:
File path
JUsers fnick,/Documents /MoldSign-test/test-pki.pdf

Sign each file separately Add file Remove file
Choose certificate: Choose
Save file to: Browse

Choose format for signing:

Signature for... PA... E Algorithm SHA-... E Signature t... Embe...

Sign

Pentru eliminarea unui fisier din listd acesta trebuie selectat, apoi apdsati pe butonul Remove

file (Iindepirtati fisier).

2. introduceti Tn calculator dispozitivul cu care doriti sa semnati si asteptati cateva secunde.
La depistarea dispozitivului introdus va aparea, 1anga iconita 5] sl iconita

@ MoldSignServer 5] 0 Montl:44 AM Q=

IMPORTANT! Daca dispozitivul nu a fost identificat de aplicatia MoldSign Server, adica
iconita Ml nu este prezenta, verificati daca ati instalat driverul pentru dispozitivul utilizat

(acesta poate fi descarcat de pe https://semnatura.md ).

NOTA: daci ati intimpinat dificultiti in procesul de instalare a driverului pentru dispozitiv
copiati fisierul corespunzator din Downloads in directoriul utilizatorului (Home). Deschideti

Terminal si scrieti comanda
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|sh—3.2# xattr —-cr /Users/nick/Downloads/ePass2B8@83—Castle-mac—20178718_Release.dmg

(pentru ePass2003) sau

sh—3.2# xattr —cr fUsers/nick/Downloads/facscecid_installer-1.1.4.dmg

pentru cryptomate 64.

NOTA: pentru a vizualiza informatia ce se contine pe dispozitiv faceti click pe 4. Automat

apare Open Card

Open Card

si fereastra Card Information

Card Information

°
N b’ . r 1 s <
n B MoldSign DesktopSuite

P Serial Number: 24250A0F803F801A
E
X Card Version: 1.00
Total private memory: 0 Free private me... 0
Total public memory: 60416 Free public mem... 31744
PIN Status: OK
PUK Status: OK

“Secure Profile

‘ Name Issuer Validity period

.. Trifan Mariana (I.P. SERV... MoldSign QCA 3A (IP STIS... Jul 10, 2020 2:59:15 P...

.. Trifan Mariana () MoldSign QCA 1 (iS Centr... Aug 12, 2019 9:53:50 ...

in care puteti vizualiza continutul certificatului cheii publice selectat (Display Certificate
Data), atribui un PIN nou (New PIN) sau schimba PIN-ul vechi (Change PIN) al
dispozitivului.

Atentie! Nu introduceti mai multe dispozitive concomitent in acelasi calculator. Daca aveti
nevoie sd semnati cu mai multe dispozitive introduceti si semnati pe rand cu cate un singur

dispozitiv.

3. selectati certificatul calificat al cheii publice (ce contine o cheie privatd) de pe dispozitiv.
Acest lucru poate fi realizat prin apasarea butonului Choose (Alegeti), ce va deschide o noua
fereastra din care poate fi selectat certificatul (sunt afisate doar certificatele cheilor publice

valide). Aceasta actiune este finalizata prin apdsarea pe butonul OK.
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[ ] L ] Certificate selector

Choose certificate from the table:

MName Issuer Validity period Provider
-',:”‘ BB Trifan Mariana () MoldSign QCA 1 (IS ... |Aug 11, 2019 11:5... |libcastle.1.0.0.dylib-1

Refresh DK Cancel

4. selectati formatul si tipul de semnatura. Sunt disponibile urmatoarele formate:

PAdES - semnatura fisierelor pdf;

PAdES-T - semnatura fisierelor pdf ce include si un marcaj temporal din partea unui server
autorizat pentru marcare temporala;

XAdES-BES — semnatura de baza in format XML;

XAdES-T — semnatura de baza cu marcaj temporal aditional din partea unui server autorizat
pentru marcare temporala;

XAdES-C — XAdES-T cu statut aditional al certificatului cheii publice.

Tipul de semniturd poate fi Detached (Detasati) sau Embedded (incorporati).
Semnatura Detached (Detasata) presupune existenta unui fisier separat ce contine semnatura
pentru unul sau mai multe fisiere; in timp ce, semnatura Embedded (Incorporati) presupune
ca atat fisierul semnat, cét si semnatura sunt localizate in cadrul aceluiasi fisier.

In cazul semniturilor fisierelor pdf (PAJES, PAJES-T) este aplicabil doar tipul
Embedded (incorporati).

Pentru formatul XAdES sunt disponibile ambele tipuri, insd, pentru limitarea
consumului de resurse, formatul Embedded (incorporati) este disponibil numai pentru
fisiere mai mici de 100KB.

In anumite cazuri (cand semnitura este in formatul XAdES si de tip Detached (Detasatii) pot
fi semnate mai multe fisiere cu un singur fisier de semnaturad. Aceastd semnatura este realizatd
daci debifati optiunea Sign each file separately (Fiecare fisier separat). In acest caz,

selectati numele si locatia fisierului de semnatura.
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Altfel, fisierele sunt salvate prin adaugarea automatd a extensiei .xades la sfarsitul numelui
fisierului (pentru formatele de semnatura XAdES), sau prin adaugarea .signed in fata

extensiei .pdf (pentru formate de semnatura PAdES).

5. Dupa finalizarea pasilor descrisi mai sus, apasati pe butonul Sign (Semnati) pentru a

realiza procesul de aplicare a semnaturii.

NOTA: in cazul fisierelor pdf aveti posibilitatea de a alege pozitionarea semniturii in raport
cu paginile documentului ce urmeaza a fi semnat si localizarea acesteia pe pagina selectata.
Pentru aceasta, dupa lansarea aplicatiei MoldSign Server, faceti click dreapta pe 5 si selectati

Options (Optiuni). Se va deschide fereastra

-

[ ] Card Manager - Options

BBE & Moldsign

ol Language  Proxy

Driver settings:

Drivers that can be used:

libacosSpkesl1.dylib
libcastle.1.0.0.dylib
crypto3PKCS.dylib

Signature Appearance ON
Pdf Preview ON

Add Driver Refresh drivers Remove Driver

OK Close

-

in care puteti bifa/debifa optiunile Signature Apperance ON (Aparitia semniturii pe) si
Pdf Preview ON (Previzualizarea semnituii pe).

Pdf Preview ON se activeaza doar in cazul bifarii optiunii Signature Apperance ON.

Daca bifati Pdf Preview ON veti previzualiza pozitionarea semnaturii in document, apoi veti
apasa butonul Accept; in caz contrar nu veti previzualiza pozitionarea semnaturii in document
si semndtura va fi pozitionata Tn coltul din stinga jos pe prima pagina a documentului.

Introduceti codul PIN al dispozitivului. Daca codul PIN este corect, fisierele vor fi semnate.
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O Please enter PIN

Please enter card PIN code

Enter PIN:  |eses|

Mo | cancel

Dupa ce operatiunea este finalizatd, toate fisierele care au fost semnate cu succes vor fi

eliminate din lista fisierelor ce trebuie semnate.

4.3 Verificarea semnaturilor XAdES
Semnaturile pot fi verificate prin tabul Verify (Verifica). Pentru aceasta selectati fisierul ce
trebuie verificat. Atunci cand alegeti un fisier valid XAdES restul campurilor din fereastra vor

fi completate cu date:

» Files signed (Fisiere semnate) — fisierele care au fost semnate cu fisierul de
semnaturd selectat. Prima coloand afiseazad numele fisierelor ce au fost semnate, in
timp ce a doua coloana prezinta calea completd a acestui fisier pe calculatorul dvs.
Daca fisierele semnate sunt in acelasi director (folder) ca si fisierul de semnatura,
atunci a doua coloand este completatd automat. Altfel trebuie sa furnizati céile pentru

fisiere prin selectarea unui fisier si apasarea butonului Set path (Seteaza cale).
NOTA: acest cimp se completeazi doar in cazul semniturii format XAdES tip Detasat!
= Signatures (Semnituri) — vizualizarea ierarhica a semnaturilor aplicate.

= Signature info (Informatii semnitura) — detaliile despre semnatura ce este selectata

din sectiunea Signatures (Semnaturi).

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” 27
Piata Marii Adunari Nationale, 1, MD-2012, Chisinau, Republica Moldova



MoldSign Desktop Suite

Ghidul utilizatorului

L Maldsign Desktop Suite

.‘ " MoldSign

“2 Sign " i i'i'.". w Encrypt/Decrypt 11 Safe delete

fUsers [nick/Documents /MoldSign-test/test.docx.xades k Browse
Files signed:
File name File path
test.docx JUsers/nick/Documents/MoldSign-test/test.docx
Set path
Signatures: Signature info
. Trifan Mariana ( (1.2.498.3.15.1.1) Key Value
Format Detached
Type XAdES-T
Signer Trifan Mariana () (1.2....
id Signature-adle0471-...
Time Signed Mon Jun 29 13:23:14 ...
Verify signature Delete signature
Counter-sign Co-sign

Sunt disponibile urmatoarele operatiuni pentru fiecare dintre semnaturi:
Verify signature (Verificati semnitura). Aceasta operatiune verifica daca semnatura este
valida prin examinarea fisierelor semnate si a tuturor celorlalte atribute ce sunt semnate. Daca

semndtura este validd, atunci apare un mesaj de tip pop-up.

[ ] Signature is valid.
-
Signature is valid.
.. i

Delete signature (Stergere semnaturi). Aceastd operatiune va permite si stergeti o
semnaturd dacd ati facut o greseald. Operatiunea permite stergerea unei semnaturi numai daca
aceastd semnaturd nu este contrasemnatid. De asemenea, daca existd doar o semnatura in
arbore, aceasta nu poate fi stearsi. Inainte de stergerea unei semnituri vi se solicitd
confirmarea de a o sterge.

Co-sign/Counter-sign (Co-semnare/ Contra-semnare). Aceste operatiuni adaugd o
semnaturd suplimentard semnaturilor existente. Acestea sunt utilizate ca si confirmare a
semnaturii. In cazul co-semnirii, noua semniturd este adiugati la acelasi nivel ca si

certificatul calificat al cheii publice selectat.
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O Maldsign Desktop Suite

b 7 . c 2
n B®  MoldSign DesktopSuite

2 Sign LV dil @ Encrypt/Decrypt 1 Safe delete

JUsers/nick/Documents /MoldSign-test/test.docx.xades Browse
Files signed:

File name File path

test.docx JUsers/nick/Documents /MoldSign-test/test.docx

Set path
Signatures: Signature info
. Trifan Mariana () (1.2.498.3.15.1.1) Key Value
b B3 Format Detached
. Svecichin Nichita (1.P. SERVICIUL TEHNOLOGI Type XAJES-T
Signer Trifan Mariana 0 (1.2....
id Signature-ad1e0471-...
Time Signed Mon Jun 29 03:23:14 ...
Verify signature Delete signature
Counter-sign Co-sign

In cazul contra-semnarii, semnatura este adaugata ca si confirmare a semndturii existente si,

prin urmare, la un nivel nou.

Moldsign Desktop Suite

@
.)\ i MOldS|gn D(j[—;kﬁ_'()|_’)f'ii|.i-;.'

2 Sign | = Venfy %] Encrypt/Decrypt 1 Safe delete

/Users/nick/Documents/MaoldSign-test/test.docx.xades Browse
Files signed:
[ File name File path
test.docx JUsers /nick /Documents/MoldSign-test/test.docx

Set path
Signatures: Signature info
. Trifan Mariana () (1.2.498.3.15.1.1) Key Value
Svecichin Nichita (LP. SERVICIUL TEHNOL, | | Format Detached
= o Type XADES-T
Signer Trifan Mariana () (1.2....
id Signature-ad1e0471-...
Time Signed Mon Jun 29 03:23:14 ...
Verify signature Delete signature
Counter-sign Co-sign

Cu alte cuvinte, co-semnatura semneaza aceleasi date ca si semnatura originald. Contra-

semndtura semneaza semnatura originald, facand-o ,,rezistenta” la modificare.

4.4 Criptarea/ decriptarea fisierelor
Aplicatia permite criptarea/decriptarea fisierelor prin utilizarea unei parole. Fisierele pot fi
criptate sau decriptate din tabul Encrypt/ Decrypt (Criptare/ Decriptare). in acest tab existi
doua optiuni spre alegere.
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[ ] Moldsign Desktop Suite
-1 MoldSign
# Sign Verify Sieapideioeaio [l Safe delete

Please choose action:

© Encrypt with password

Decrypt with password

Encrypt

44,1 Criptare cu parola

Pentru criptarea cu parola a unui fisier selectati optiunea Encrypt with password (Criptare
cu parola) din tabul Encrypt/ Decrypt (Criptare/ Decriptare). Daca ati selectat aceasta
optiune si ati apasat butonul Encrypt (Cripteaza), va aparea o noud fereastra. Aici selectati
intai fisierul (prin cdutare in sistemul de fisiere) ce va fi criptat, apoi selectati algoritmul de
criptare din lista algoritmilor de criptare disponibili:

= 3 KeyTripleDES CBC

= 2 KeyTripleDES CBC

= DESCBC
= RC2CBC
= RC4

= 128bit AES
= 192bit AES
= 256bit_ AES

Algoritmii variaza de la cei mai complecsi la cei mai putin complecsi.

Calea de salvare a fisierului criptat este completatd automat de aplicatie. Dacd doriti, puteti
decide asupra stocarii fisierului intr-un alt folder sau sub un nume diferit.

In final trebuie si introduceti parola pentru criptare. Pentru a evita erorile la scrierea parolei,
aceasta trebuie confirmata.

Criptarea este realizata dupa apasarea butonului Encrypt (Cripteaza).
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@ @ Encrypt document with password
Encrypt document with password

Select file: fUsers/nick /Documents /MoldSign-test/test-pki.pdf Browse
Choose algorithm: 256bit_AES E

Save file to: lsers fnick /Documents fMoldSign-test/test-pki.pdf.mspe Browse
Enter password: sesesesee

Confirm password: sssssssss

GEREREEN = cancel

4.4.2 Decriptare cu parola

Decriptarea unui fisier criptat anterior cu o parola are loc prin selectarea optiunii Decrypt
with password (Decriptare cu paroli) din tabul Encrypt/ Decrypt (Criptare/ Decriptare).
Daca ati selectat aceasta optiune si ati apasat butonul Decrypt (Decripteazi), apare o noud
fereastra. Aici selectati fisierul (prin cautare in sistemul de fisiere) ce va fi decriptat.

Calea de salvare a fisierului decriptat (original) va fi setatd automat, insa dvs puteti alege
schimbarea acesteia.

in cele din urmai trebuie sa introduceti parola pentru decriptare, iar apoi si apasati pe butonul

Decrypt (Decripteazi).

® Decrypt document with password

Decrypt document with password

Select file: sers /nick/Documents /MoldSign-test/test-pki.pdf.mspe Browse
Save file to: fUsers /nick/Documents /MoldSign-test/test-pki.pdf Browse
Enter password: S COOE0000

WBSEREN | conce

4.5 Stergerea securizata (distrugerea) fisierelor
Scopul acestei actiuni este stergerea fisierelor astfel incat acestea sa nu poata fi recuperate
prin intermediul oricdrui mijloc de program. Toti algoritmii minimalizeazd posibilitatea

recuperarii prin supra-scrierea acelui fisier de mai multe ori (in anumite cazuri, de pana la 35
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de ori) pentru a elimina toate campurile magnetice reziduale de pe discurile unde este (sunt)

stocat/e fisierul (fisierele).
Pentru a sterge securizat un fisier acesta trebuie gésit in sistemul de fisiere.

Urmatorul pas este selectarea unui algoritm pentru stergerea securizatd a acestui fisier. Sunt

furnizati urmatorii algoritmi:

Peter Gutmann — sterge fisierul dupa ce il supra-scrie de 35 de ori cu o schema de biti

strict definita, pentru minimalizarea urmelor magnetice reziduale,
= DoD3 - algoritmul Ministerului Apararii (SUA) cu 3 treceri,
= DoD7 — Algoritmul Ministerului Apararii (SUA) cu 7 treceri,

» Pseudo Random Number — Umple fisierul cu numere la intamplare pentru un numar

de treceri definit de dvs.

Aceasta operatiune este realizata dupa apasarea butonului Delete (Stergere).

[ ] Moldsign Desktop Suite

.‘ i MoldSign

4 Sign Verify &4 Encrypt/Decrypt [

Safe Delete

Select file to delete: Browse

Select algorithm
° Peter Gutmann

DoD3

DoD7

Pseudo Random Number -  Enter number of delition attempts:

Delete
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